DIARIO” ~ OFICIAL

RESOLUCAO N° 01, DE 16 DE JANEIRO DE 2019

Institui a Politica de Seguranca da Informacao da Autarquia Municipal de Previdéncia e Assisténcia
a Saude dos Servidores - AMPASS e as Regras Gerais de Uso de Ativos de TI (software e
hardware).

O DIRETOR PRESIDENTE da Autarquia Municipal de Previdéncia e Assisténcia a Saude dos
Servidores - AMPASS, no exercicio das competéncias e atribui¢des descritas no Inciso I do Anexo
Unico do Decreto n° 27.276, de 14.08. 2013,

CONSIDERANDO a exigéncia, na atualidade, de instituicGes que prezem pela transparéncia, sem
prejuizo da preservagao dos sigilos legais;

CONSIDERANDO o grande fluxo de informagdes publicas e privadas que transitam entre 0s
diversos agentes internos e externos que se relacionam com esta autarquia;

CONSIDERANDO a importancia dessas informagoes e a indispensabilidade de uma melhor gestao
sobre o fluxo de dados, registros, documentos e demais temas correlatos;

CONSIDERANDO a necessidade de estabelecer diretrizes que norteiem o aspecto da seguranca da
informacdo nessas relagoes;

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informagdo da Autarquia Municipal de Previdéncia e
Assisténcia a Saude dos Servidores - AMPASS (Anexo I) e instituir as Regras Gerais de Uso de
Ativos de TT (software e hardware), constante no Anexo II. Art.

2° A Politica de Seguranca da Informacdo da Autarquia Municipal de Previdéncia e Assisténcia a
Satde dos Servidores tem por finalidade:

a) Implementar a politica de protecdo das informacdes contra acesso nao autorizado, manutengao da
confidencialidade, da integridade e disponibilidade das informagoes utilizadas nas relagdes com a
AMPASS;

b) Fomentar o gerenciamento de riscos, prevenir e minimizar os impactos dos incidentes de
seguranca para que seja preservado o patrimonio ndo fisico desta entidade;

c) Definir e estimular o papel e as responsabilidades de cada um dos envolvidos que recebam,
guardem, gerenciem, tenham acesso ou administrem informacgdes publicas ou privadas relativas a
esta AMPASS.

Art. 3° Todas as medidas cabiveis devem ser tomadas para a preservar a integridade e
confidencialidade da informacgao, a fim de protegé-las de alteragdo, destruicao ou divulgacdao nao
autorizada;

Art. 4° Esta Resolucdo entra em vigor na data de publicagao.
Cumpra-se



Publique-se

MANOEL CARNEIRO SOARES CARDOSO
Diretor Presidente Republicada por incorrecao no original

ANEXO |

INTRODUGAO

No mundo de hoje, globalizado, com recursos escassos, com cobrangas crescentes da sociedade, a informagao toma uma dimensao
extremamente importante, pois decisdes importantes s3o0 tomadas com base na mesma e ha reflexos legais, nos guais a informagio
se torna um fator essencial e como tal, precisa estar disponivel, mas também protegida.

OBJETIVO

Estabelecer 0s conceitos e diretrizes de seguranga da informagao, visando a utilizagio da infraestrutura tecnoldgica da Autarquia
Municipal de Previdéncia e Assisténcia & Salde dos Servidores, de acordo com principios éticos e legais, bem como atitudes ade-
guadas para proteger as informacgtes da AMPASS e dos seus clientes. Desse modo, a Politica busca preservar os seus ativos de
informacao, assim como a sua imagem institucional.

ABRANGENCIA
Esta Politica aplica-se a todos os usudrios, sendo esses internos ou externos.

COMNCEITOS E DEFINIGOES

Sao recursos da infraestrutura tecnoldgica da AMPASS: os microcomputadores, as impressoras, os notebooks, as redes de comuni-
cacio de dados e voz, os periféricos associados aos computadores (cAmeras, mouse, teclado, caixa de som, etc.), as cameras de
monitoramento e os equipamentos de controle de acesso, os equipamentos de projecio e painel de chamada, os smartfones corpo-
rativos, os softwares disponibilizados pela AMPASS como: e-mail, antivirus, sistemas e aplicativos, etc.

A seguranga da informagio € aqui caracterizada pela preservacdo dos seguintes conceitos:

Acesso: Ato de ingressar, transitar, conhecer ou consultar a informacgao, bem como a acessibilidade de usar os ativos de informagao
de um drgdo ou entidade;

Confidencialidade: Garante que a informacao seja acessivel somente pelas pessoas autorizadas, pelo periodo necessario e para 0s
fins de atividades relacionadas ao trabalho da AMPASS;

Disponibilidade: Garante que a informagio esteja disponivel para as pessoas autorizadas sempre gue se fizer necessaria;

Integridade: Garante que a informacao esteja completa e integra e gue ndo tenha sido modificada ou destruida de maneira nao autor-
izada ou acidental durante o seu ciclo de vida,

Autenticidade: Garante que a informacao & proveniente da fonte anunciada e que nao foi alvo de mutagbes ao longo de um processa.

Informagao: Conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de representacdo dotadas de significado
em determinado contexto, independentements do suporte em gue resida ou da forma pela qual seja veiculado?

Usuario Interno: O empregado, o servidor, o contratado, o estagiario ou o conveniado da Administragdo Municipal, que no exercicio
de suas fungbes, tenham acesso a informacgdes produzidas ou recebidas pelo Municipio do Recife;

Usuario Externo: A pessoa fisica ou a pessoa juridica gque tenha acesso concedido a informagbes produzidas ou recebidas pelo
Municipio do Recife e que ndo seja caracterizada como Usuario Interno;

Comité Gestor de Seguranga da Informagao: grupoe multidisciplinar composto por membros da AMPASS, com o objetivo de avaliar a
estratégia e diretrizes de seguranga da informag&o seguidas pela AMPASS.



DIRETRIZES

As informages (am formato fisice ou légicn) @ os recursos tecnaldgicos ulilizados pelos usudrios s3o de exclusiva propriedade da
AMPASS ou da Prefeitura da Cidade do Recife, ndo podendo ser interpretadas como de uso pessoal,

O tarma SEGURANCA DA INFORMACAD, por sua vez, deve ser entendido como a adocdo de medidas eficazes para resguardar qua
0% recursas lecnaldgicos e as informagdes da AMPASS, da Prefeilura da Cidade do Recife, ou de outros drgdos da administragio
municipal sejam acessados somente por aqueles que devern conheci-las, evitando seu uso indevido, inadequado, ilegal, ou em
desconformidade com este Regulamento de Seguranga.

E wvedado a qualquer usuario da AMPASS o uso dos recursos de Tecnologia da Informacdo e Comunicacdo para fins pessoais
{proprics ou de terceiros), veiculacio de opinides politico-partidarias ou religiosas, bem como para praticar agdes que, de gualguer
mada, possam constranger, assediar, ofender, caluniar, ameagar, violar direito autoral ou causar prejuizos a qualquer pessoa fisica
au juridica, assim como aquelas que atentern contra a moral @ a éfica, ou que prejudiquemn o cidaddo ou a imagem da instituigao,
comprometends a integridade, a confidencialidade, a confiabilidade, autenticidade ou a disponibilidade das informagies.

Todos as funciondrios, estagiarios e prestadores de servigos devemn ter cidncia de que o uso das informaces e dos sistemas de infior-
macdo podé ser monitorade, & que os freqistros assim oblidos poderdio ser utilizados para detecclo de violagdes da Politica e das
Marmas de Seguranca da Informacdo, podendo estas servir de evidéncia para a aplicacdo de medidas disciplinares, processos admin-
ilratives elou legais:

Todo processo, sempre que possivel, durante seu ciclo de vida, deve garantir a segregagdo de funches, por meio da partici-
pagio de mais de uma pessoa ou equipe. Todas as informagdes devern estar adequadamente protegidas em observancia as
diretrizes de seguranga da informacgdo da AMPASS em lodo o Seu ciclo de vida, que compreende. geragdo, manuseio,
armazenamento, transpore & descarta;

0 acesso as informagbes @ o uso dos sistemas e aplicativos deverdo ser feito mediante identificacio do usuano unico, pessoal @
intransferivel, com utilizagio de senha de acesso. Cabe ao usudrio a responsabilidade do sigilo das suas senhas de acesso aos recur-
sos de Tecnologia da Informacio e Comunicacio da AMPASS.

Ag informaches devem ser utilizadas de forma fransparenta @ apenas para a finalidade para a qual foi coletada.

Gestdo de acessos @ identidades

0 acesso as informacies e aos ambientes tecnoldgicos da AMPASS deve ser confrolado de acordo com sua classificacio, de forma
a garantir acess0 apenas A% pessoas autonizadas, madiante aprovaco farmal do gestor da informagio. 08 acessos dos funcionarios,

estagidrios e presiadores de servigos devem ser solicitades e aprovados somenie &s informagies necessarias ao desempenho da
suas atividades.

Gestdo de incidentes de seguranca da informacao

Em casos de viclagdo desta Politica & Normas de Seguranga da Informago, par agio ou omissdo, infencional ou acidental, o Comité
Gestor de Seguranca da Informagio (CGS1) realizara deliberagies sobre os incidentes classificados como de alta criticidade. Os
demais casos serfo tralados pelo fluxe nommal de resposta a incidentes. Apds deliberacdes, o CGSI recomendard ao Diretor
Presidante da AMPASS as acies a serem tomadas e este daliberara sobre sua procedéncia ou ndo, observando os Codigos de Etica
da AMPASS, do Servidor Publico Civil do Poder Executive Municipal, aprovado pelo Decrefo n® 27,267, de 16 de dezembro de 2013,
& as resolucBes expedidas pela Comiss3o Cenfral de Efica, sem prajuizo de outras legislacies vigentes:

Os confratos entre a AMPASS e as emprasas prestadoras de senicos com acesso as informacdes, aos sistemas e/ol a0 ambientea
tecnoldgico da AMPASS devem conter clausulas que garantam a confidencialidade enfre as partes e que assegurem minimameantea
que os profissionais sob sua responsabilidade cumpram a Politica e as Mormas de Seguranga da Informagio.

Os Usuarios Internos e Extermnos estao sujeitos a esta Politica e 4s Normas de Seguranca da Infermacao.

A implantagdo e manutencdo de um ambiente tecnoldgico seguro & farefa inerente ndo 56 aos administradores e thenicos de infor-
matica, bam como a lodos o5 anvalvides na estrulura da Administracdo Municipal, Usuarios Infermas & Extamas.

Dwe forma geral, cabe a lodos os Usudrios, Intermnos ou Externos
Curnprir fislmente a Polilica, as Normas e os Procedimentos de Seguranga da Informagao da AMPASS;

Proteger as informagies contra acessos, modificacio, destruicio ou divulgacao nao autonzados pala AMPASS,



Asgsegurar que os recursos lecncldgices, as informacies e sislemas a sua disposicio sejam utilizados apenas para as finalidades
aprovadas pela AMPASS;

Cumnprir as leis & as normas que regulamentam a propriedade intelectual;

Garantir a seguranca das informagoes da Administracdo Municipal a gue tenham acesso;

Nao disculir assuntos confidenciais de trabalhe em ambientes piblicos ou em areas expostas (avides, fransporte, restaurantes,
encontros sociais elc.) incluindo a emisslo de comentarios @ opinides am blogs e redes sociais;

Mao compartilhar informacgies confidanciais de qualquer tipa;

Colabarar com alertas, sugesties @ criicas que possam melhorar a sequranca da infarmagda;

Comunicar imediatamente & drea da Gesto de Sequranca da Informacio ou a sua gerénda, aventos polenciais ou reais de rsco, des-
cumprimanto ou violagio desta Politica efou de suas Mormas e Procedimenios, que tenham presenciado ou que tenham conhecimento.

Cabe ao Comité Gestor de Seguranga da Informacio
Assessorar na implementacio das agies de seguranga da informagio e comunicagbes na AMPASS ;
Constituir grupos de trabalho para tratar de tamas e propor solugdes especificas sobre seguranca da informacdo e comunicagoes;

Propor Mormas @ Procedimentas intermos ralatives 4 seguranca da informacdo @ comunicacies am conformidade com as legiskagbes
existentes sobre o tema;

Realizar deliberagies sobre os incidentes classificados como de alta criticidade.
Cabe & area de Gestdo de Seguranga da Informacgo
Promover cullura de seguranca da informagdo e comunicagies;

Promover ampla divulgacio da Politica @ das Normas de Seguranca da Informacdo para todos os funciondrios, estagianios e presta-
doras de Sarvicos:

Promover agdes de conscientizacio sobre Seguranca da Informacdo para os funcionarios, estagidrios e prestadores de servigos;
Prapar normas, projetos e iniciativas relativas & sequranga da informacdo e comunicacies e ao seu aperfeigoamento;
Acompanhar as investigacies e as avaliagies dos danos decorrentes de guebras de seguranga.

Cabe & Geréncias da AMPASS

As responsabilidades pala seguranga da informagdo devemn ser definidas nas desericies de cargos @ fungiies, bam como Nos teMmas
& condicies das confratagfes que envolvam o manuseio de dados, informagies ou conhecimentos da AMPASS:;

Promover agbes para que todos os usudrios sejam conscientizados e treinados nos procedimentos de seguranga da informag3o;
Assegurar que o cantrale oparacional de uma atividada eritica ndo seja de atribuicio exclusiva de uma dnica pessoa;

Assegurar que quandn do afastamento, mudanca de responsabilidades e de lotacio ou alribuicies dentro da organizacao haja ime-
diata revisdo dos direitos de acesso e uso dos alivas & que quando da efetivacio do desligaments de usudrio, deverdo ser extintos
todos o6 direilos de acesso @ uso dos alivos a ela afribuide. Todo ative produZido palo wsuano, desligado, dewerd ser mantido pala
AMPASS garantindo o reconhecimento e o esclarecimento da propriedade do acerve para Instituicio,

AGCOES EM CASOS DE NAD CONFORMIDADE

Na ocorméncia de violacio desta Politica ou das Normas de Seguranca da Informacio, o Diretor Presidente da AMPASS podera ado-
tar, com o apoio das Geréncias sancBes administrativas efou legais.



AS REVISOES E COMEMTARIOS FINAIS

A Autarquia Municipal de Previdéncia e Assisléncia a Salde dos Servidores se reserva ao direito de revisar, adicionar ou modificar a
Politica de Seguranca da Infarmacio, bem coma das Regras Gerais de Uso de Ativas de Tl (software & hardware), para aprimorar e
garantir o parfeito funcionameanio das normas e regras.

Todas as diretrizes desta Politica de Seguranca se estenderdo a0s casos omissos, que deverlio ser encaminhados a drea de Gestao
de Seguranca da Informacio para avaliacdo e resolucdo com o referendo do Presidente da AMPASS.

As normas e procedimentos acima ndo se esgotam neste instrumento, scbretudo em razlio da constante evolugldo tecnoldgica, ndo
eonsistinds am rol tadativa, motive pelo qual & obrigacio da CGSI, bam como dos USuarios adotarem tado @ qualquar oufra prooad-
imento de seguranga que esleja ao seu alcance, visando sempre proteger as informagies da Administrag3o Municipal.

ANEXO Il

REGRAS GERAIS DE USO DE ATIWOS DE T (SOFTWARE E HARDWARE) - 0S5 PROGRAMAS, A REDE DE COMPUTADORES,
DE DISPOSITIVOS PORTATEIS E DE DEMAIS RECURSOS DE TECHOLOGIA DA INFORMACAD DAAUTARCULA MUNICIFAL DE
PREVIDEMCIA E ASSISTENCIA A SAUDE DOS SERVIDORES - AMPASS

REGRAS GERAIS DE UTILIZACAD DOS RECURSOS DE T

1.Computadores e demais recursos da Autarquia devem ser ulilizados exclusivamente para o sernvigo da AMPASS. Admite-se a uli-
lizac3o particular esporadica;

2.Por ser do interesse da AMPASS gue os seus colaboradores estejam bem informados, o uso de sites de nolicias ou de servigos de
moticias & aceitdvel desde que o seu uso ndo compromeata o uso de Banda da rede, nem perturbe o bom andaments dos trabalhos,
observados em todos os casos os termos desta politica de uso.

3.0s equipamentas devem ser manuseados com cuidada, considerando que os computadores & seus acessdnios s3o palrimanio
plblico. Em caso de o usuario notar alguma anormalidade com o computador @ seus periféricos, ou a auséncias desses, deve avis-
ar imediatamente a equipe de Tl para que sejam tomadas as devidas providéncias,

4. Alimentos alou bebidas ndo devemn ser consumidos praximos dos equipamentos a fim de evitar danos aos mesmos;

5.M30 & permitida a aberiura fisica ou a desmontagem de equipamentos de TIC de propriedade da AMPASS, exceto se realizada pala
corfespandents ou por pessoa ou emprésa autorizada;

6.As mudancas de local dos equipamentos (layout) devem ser realizadas/supervisionadas pela area de TIC com o objetivo de evitar
danos aos equipamentos & acidentes provenientes de fiacio exposta com risco de Iropacas;

7.0 acesso as informagies e ao uso dos sisternas e aplicativos deverdo ser feitos mediante identificagdo do usudrio Onico, pessoal
& intransferivel, com utilizacan de sanha de acesse. O usudnio & responsavel palas acdes realizadas por meio da ulilizacio de sua
conta. Cabe ao usudrio a responsabilidade do sigilo das suas senhas de acesso aos recursos de Tecnologia da Informacio e
Comunicacio da Autarquia;

8.0 uso das informagtes, dos sisternas e aplicativos disponibilizados pela Autarquia & monitorado;

9.M30 @ permitida a instalacdo de softwares ou equipamentos na rede corporativa sem a prévia autorizagdo da drea respansavel pela TIC:
10.E terminartementa proibido & envio de qualquer mensagem, Seja entre USuAfos da empresa ou extemos, com conteddo
difamatdrio, ofensiva, racista, especulativo, obscena, bullying, SPAMs, correntes ou de qualquer nafureza similar, inducdo religiosa,
comércio, propaganda e incentivo a atos de lerrorismo, ou que visem instigar, ameadar, invadir a privacidade ou prejudicar pessoas
&/ou organizaces,

11.E terminantemante proibido utilizar os recurses da T para executar quaisquer lipos de fraudes:

12_E proibida baixar (fazer download) afou armazenar, em computador local ou unidades de rede, software comercial, misicas, fotos,
filmes ou qualquer outro material cujo diretto pertenca a terceinos (copyright), sem ter um confrato de licenciamento, compra ou oul-
ros fipos de licenca, @ programas ou arguivos com teor pornografico,

134 Autarquia disponibiliza drea em servidor de arquivo para guarda de informacgdes departamentais e coorporativas que precisam
ser protegidas. E de responsahbilidade exclusiva do usuario manter, no servidor, as informacdes produzidas a fim de facilitar as eon-
sultas pelos demais servidores @ para gue essas sejam preservadas atraviés das rotinas de seguranca e backup;

14 Arquivos de musica, video, jogos, folos e outros que ndo estlo de acordo com o8 servicos realizados pela Autarquia, ao serem
enconfrados na rede, serdo excluidos sem aviso prévio.



REGRAS GERAIS PARA USD DA REDE DE COMPUTADORES, DE DISPOSITIVOS PORTATEIS E DE DEMAIS RECURS0S DE
Tl DA AMPASS

CAPITULD |
DAS DISPOSIGOES GERAIS

Art. 1 As regras gerais para uso da rede de computadores, de dispositivos portateis & de demais recursos de TIC da AMPASS obede-
cem & legislacdo perdinente, @ estdo alinhadas com as principios e as direfrizes da Politica de Seguranga da Informacao da AMPASS.
Paragrafo anico. Para os fins desta norma, o conceilo de recursos de Tl abrange as solucSes de Tl e compreenda o5 equipamen-
tos, digpositives e funcionalidades - que sejam utilizados para prover servigos de Tl da rede de computadoras da AMPASS ou que
utilizem essas servigos.

Art. 2 A rede de computadores, o dispositivos portateis e demais recursos de Tl de propriedade da AMPASS constituem recursos
corporatives para ulilizac3o no interessa do servigo.

Art. 3 Para efailo do disposto nesta Portaria, entende-se por:

| - Rede de computadores da AMPASS (REDE CORFORATIVA): conjunto de computadores, funcionalidades & outros dispositives, de
propriedade da AMPASS ou por ela providos, que, ligados em uma rede de comunicacio de dados, possibilitam a prestacio de
servicos de TI;

Il - Conta: identificacio de usudno, com senha associada, para acesso A Sislemas disponibilizados pela AMPASS:

Il - login de rede: conta para acessn 4 REDE CORPORATIVA ulilizada par usudrio, com finalidade de acesso ao ambienie corporativo,
IV - Estag3o de trabalho: computador de mesa (deskiop) de propriedade da AMPASS;

V - Dispositivo portatil: qualquer dispositiva utilizado para acessar a REDE CORPORATIVA & que tenha como caracteristica a porta-
bilidade, tais como notabooks, organizadores pessoais eletrinicos (PDAS) @ smartphones:

VI - Dispositivo de comunicagao: equipamento, coma roteador @ switch, utiizado para prover servigos de Tl @ comunicagado entre
estaches de trabalho & dispositivos portateis por meio da REDE CORPORATIVA, com ou sem fio;

Vil - Direldrio: espago de armazenamento especifico na REDE CORPORATIVA;

VIl - Administrador de diretorio: servidor que responde pela unidade, subunidade, projetn, comissdo, comitd ou grupo de trabalho am
ralacdo a uliizacao do diralofio

X - Administrador de recurso de TI: usudrio ou grupo de usudrios responsavel por definir critérios de utilizacio e awtorizar, conceder
ou modificar parmisstes de wuso sobre o recurso de TI;

X - Administrador de grupo: usudrio responsavel pela criacio manual e manutencdo de grupos de usuarnios;

XIl - Privilégio: permissdo concedida a usudrio @ grupes de usuarios de um recurso de TI;

X1V - Acesen intemo: acesso a sendoos de Tl providos pela AMPASS, por meio de equipameants conectada diretamente 8 REDE CORPORATIVA;
XV - Acesso exdemo: acesso a senicos de T| providos na REDE CORPORATIVA, par meio de conexiio A infermet ndo fomecida pela AMPASS;
XWII - Aufenticagio: processo de validaciao da identidade da usudria, que pode ser feita por diversas meios, tais come: combinagio
da usuana'senha, biomelna ou utilizacdo de ceftificado digital;

X¥ - Conexdo a4 REDE: ligacdo de equipamento 4 REDE CORPORATIVA por meio de cabeamento fisico (lelefdnica, eléfrico, dplico
ou coaxial), de equipamenios de radiofrequéncia ou de comunicagio via infravermelho ou micro-ondas (rede sem fio);

¥ - DIVISAD DE SISTEMAS DA INFORMACAD - DSI: setar vinculado 4 US| que tém a afribuigdo de atender, ou providenciar para
que sejam atendidas, solicitagtes de usudrios relativas aos servigos e solugies de Tl corporativos.

31l - UNIDADE DE SISTEMAS DA INFORMACAD - USI: setor que 18m a atribuiclio de Junta com as DIRETORIA EXECUTIVAE O
Comité Gestar de Seguranga da Informacio, criar e implantar as diretrizes & normas com relacdo a Politica de Seguranca da InformadSo.
Paragrafo unico. Para os fins desta norma, dispositivo portatil de propriedade da AMPASS tem fratamento equivalente a0 de estacio
da frabalho.

Art. 4 530 usuarios da REDE CORPORATIVA:

Usudrio interna: autoridade ou servidor ativo, contralado, terceirizado e astagiano da AMPASS que tenha acesso, de forma auloriza-
da, a informacies produzidas ou custodiadas pela AMPASS;

CaPiTULO N
DA IDENTIFICAGAD DE USUARIOS E DO TRATAMENTO DE SENHAS

Art. 5§ Cada usudnio deve possuir uma conta dnica, pessoal @ intransferivel, para acesso 4 REDE CORPORATIVA, exceto nos casos
explicitaments definidos & autorizados pela USI.

Art. § A criacao e a alualizacdo de conta de usudrio, login para acesso A REDE CORPORATIVA & SISTEMAS INFORMATIZADS
devem ser realizadas pela US| com base nos registnos contidos no sistema informatizade de gestdo de pessoas e solicitacao de aces-
50 da chefia imediata.

Art. 7 As parmisefes devemn ser concedidas de forma que a usudrio lenha somente o privildaio necessario para desempenhar suas funches

Art. B O usudrio & responsdvel pelas atividades realizadas por meio da ulilizacdo de sua conta, login para acesso 4 REDE CORPO-
RATIVA & SISTEMAS INFORMATIZADOS.

Art. 9. A senha associada & conta de uSUAMO para acesso a sistemnas da AMPASS & pessoal, infransferivel @ o devido sigilo & de
raspornsabilidade exclusiva do titular da conta.
£ 1° A US| é responsavel pala definicio e pela divulgacio das regras de formacgio da confa de usudrio @ da senha.



Art. 10. Cabe as geréncias da AMPASS comunicar o desligamento do servidor ou de usudrnio colaborador, para que as permissies
gue foram concedidas em razdo das atividades mealizadas na AMPASS sejam revogadas;

CAPITULO I
DO ARMAZENAMEMNTO DE ARQUIVOS NA REDE CORPORATIVA

Art. 11. A REDE CORPORATIVA deve prover ambiente seguro para armazenamento de arguivos.

Art. 12. Geréncias, Unidades, e Divisbes pode ter diretdrio especifico na REDE CORPORATIVA.

§ 1° A definicio das permissies dos diretdrios das Ger@ncias, Unidades e Divisdes & responsabilidade do administrador de TI.

§ 2° O Gerente cu Gestor deve solicitar 4 DSl a concessdo, a alteracdo ou a revogacio de permissdes sobre o diretdrio.

§ 3° O disposto no paragrafo anterior ndo se aplica aos casos de diretdrios com conteddo sigileso, para os quais a concessdo, a alter-
a(30 ou a revogacao de permissies deve ser feita exclusivamente pela USI.

Art. 13. E vedado o armazenamento das sequintes informacfes nos diretdrios da REDE CORPORATIVA:

| - Arquive em desacords com o definido na Politica de Seguranga da Informacdo da AMPASS, tais como arquivos de imagem, apre-
sentacdo, dudio ou video que ndo sejam de interesse do servigo:

Il - Programa ndo homelogado ou licenciado pela AMPASS;

Ill - Pregrama de conteddo polencialmente prejudicial 4 seguranca da REDE CORPORATIVA;

IV - Programa erm dasacordo com demais critérios @ requisitos de seguranca de que trata a Palitica de Seguranga da infarmacio da AMPASS:
W - Copia de seguranca de diretdrio de usudno ou copia-imagem de estacio de trabalho.

Paragrafo dnico. A US| deve definir pardmetros para armazenamento de arquivos nos equipamentos servidores, incluindo requisitos
como tamanhoe maximo e tipes de arguivo permitidos, com vistas a ndo comprometer o desempenho @ a seguranga dos servigos de TI.
Art. 14 As informagfes armazenadas nos direttrios da REDE CORPORATIVA podem ser inspecionadas pela DSI, por meio de pro-
grama ou procediments aulomatizado da DSI, quando houver indicics de armazenamenta de informagies em desacordo com o dis-
pasto no artigo anterior.

§ 1° Os procedimenios citados no caput também se aplicam aos direlorios residentes nas estacbes de trabalho existentes na AMPASS no
cursn de sindicancias ou de procedimentos investigativos preliminares, mediante prévia autorizagio da DIRETORIA DA PRESIDENCIA.

§ 2* Ainformagdo armazenada em diretdrio da REDE CORPORATIVA em desacordo com o disposto no arigo anterior serd excluida
pela DSI, e o fato caracterizado como incidente de seguranga da informagdo, com prévia comunicagdo 4 USI, 4 sua chefia imediata
& ao titular da Geréncia, unidade em que esta lotado.

CAPITULO IV
DA INSTALAGAD E EXECUCAD DE PROGRAMAS, E DAS ESTAGCOES DE TRABALHO

Art. 15, A identificac3o de cada estacdo de trabalho da AMPASS & realizada pela DS e deve estar de acordo com padrdes por ela definidos.

Art. 16. Ainstalacdo de programas em estacdes de trabalho cu na REDE CORPORATIVA & atribuicdo exclusiva da DSI ou de pes-
£0a ou empresa por ela expressamente autorizada.

§ 1° E vedado an usudrio o privilégio de administracso e o acesso 4 senha do administrador local da estacao de trabalho, exceto nos
casos autorizados pela USI, em que seja estritamente necessario para o desempenho das fungles.

§ 2° E vedado an usuario modificar a configuragio da estacdo de frabalho, desabilitar ou desinstalar programas de seguranca.

Art. 17. Cabe 4 US| elaborar, manter atualizada & divulgar relacio de programas homologados para ulilizacio na REDE CORPORATIVA.

Art. 18. Compate & US| definir 08 critérios & requisitos de seguranca para a instalacdo ou a execucdo de programas em estacies de
trabalha da REDE CORPORATIVA.

Paragrafo dnico. Programa instalado ou executado em desacordo com os critérios e requisitos de seguranga de que frata o caput
serd desinstalado pala DSI, e o falo caracterizado como incidente de seguranca da informacio e previamente comunicado & USI e
an Gerente da respectiva unidade em que se enconlira a estaciio de trabalho para que sejam lomadas as providéncias pertinentes.

Art. 19. Caso haja necessidade de a Geréncia utilizar programa de computador ndo homologado ou licenciado para a AMPASS. Deve ser
encaminhada solicitacio de instalacio ou aquisicio 4 US|, acompanhada de justificativa e, quando for o caso, dos requisitos necessdrios.

Art. 20. E vedada a abarlura fisica ou a desmonlagem de equipamento de informdtica de propriedade da AMPASS, excelo se real-
izada pela DSI ou por pessoa ou empresa autorizada pela USI.

Art. 21. E vedada a conex3o de mais de um equipamento a um ponto de rede, exceto Nos casos expressamente autorizados pela USI

Art. 22, E vedada a conexdo 4 REDE CORPORATIVA, por meio de cabeamento fisico, de computador de mesa ou dispoesitive portatil
que ndo sejam formecides pela AMPASS, excelo nos casos expressaments autorizados pela USIL

§ 1% A autorizacdo da US| depende de solicitagio justificada do motivo e do periodo da conexio, bem como da verificacdo da seqgu-
ranga do eomputador.

§ 2° Mo caso de necessidade de conexdo 4 REDE CORPORATIVA de compulador de organizacio que ulilize as dependéncias da
AMPASS, cabe 4 US| autorizar e definir os critérios e requisitos de seguranga necessarios.



Art. 23. E vedada a instalagio de programa licenciado para a AMPASS em computador de mesa ou dispositivo portatil que ndo sejam
de propriedade da AMPASS, exceluando-se programa especifico para acesso & REDE CORPORATIVA.

capPiTULO V
DOS DISPOSITIVOS PORTATEIS E DA REDE SEM FIO

Art. 24, A conexdo de dispositive portatil 4 REDE CORPORATIVA deve seguir procedimenios especificos definidos pala USI.
Paragrafo anico. No caso de dispositivo portalil particular, a conexdo direta &4 REDE CORPORATIVA fica restrita ao acesso & inter-
net por meio de rede sem fio.

Art. 25, Em caso de exiravio ou roubo de dispositive portatil de propriedade da AMPASS, a ocorméncia deve ser imediatamente reg-
istrada junto & US| como incidente de seguranca da informacdo, sem prejuizo das demais providéncias necessarnas.

Art. 26. A US| deve divulgar o8 requisitos de compatibilidade e de configuracio de dispositivo portatil para conexdo A rede sem fio da AMPASS
Paragrafo Onico. A configuragdo de dispositive portatil parficular para acesso 4 rede sem fio da AMPASS & responsabilidade da DSI.

Art. 27. A US| ndo & responsavel pala resoluclio de problemas na utilizacio da rede sem fio da AMPASS por dispositivas portateis
particulares nem pela resolucdo de problemas relatives a acesso de dispositivos poriateis da AMPASS 4 rede de tercairos.

CAPITULO VI
US0 DO E-MAIL CORPORATIVO

Art. 28 Cada usuario que necessitar realizar comunicacio através de e-mail, deve possuir uma conta de e-mail corporative anica,
pessoal @ intransferivel.

Art. 29 A criaco e a atualizacdo de conta de usUArio, deve ser providenciada pela US| com base em salictagao de acesso da chefia imediata.
Art. 30 O usudrio & responsavel pelas atividades realizadas por meio da ulilizagdo do seu e-mail corporativo.

Art. 31. A senha associada a conta de wsuario para ulilizacio do e-mail corporativo & pessoal, intransferivel & o devido sigilo & de
respansabilidade axclusiva do titular da conta.

Art. 32, Cabe as geréncias da Autarguia comunicar o desligamento do servidor ou de usuwario colaborador, para gue o e-mail seja
encerrado ou atualizade caso o usudrio seja servidor de outros drgdos do Municipio do Recife;

Art. 33. O uso do e-mail corporativo deve ser apenas para assunios profissionais;
Art. 34. Todas as mensagens distribuidas pelo E-mail da empresa, até emails pessoais, se ocorrer, 3o de propriedade da AMPASS.
Art. 35, Os e-mails podem ser monitorados sem prévia notificacio.

Art. 36. E terminantemente proibido enviar ou encaminhar qualquer mensagerm, seja enfre usudnios da empresa ou extemes, com
conteddo difamatario, ofensivo, racista, especulative, obsceno, bullying, Spams, correntes ou de gualquer natureza similar, indugio
religiosa, comércio, propaganda & incentivo a atos de terrorismao, ou gque visam instigar, ameacar, invadir a privacidade ou prejudicar
pissnas alou organizaches:

Art. 37. E terminantemente proibido ufilizar o e-mail corporativa e demais recursos de Tl para executar quaisquer tipos de fraudes:

Art. 38. Delate imediatamente agueles assuntos que ndo Ihe dizem respeito, quer seja verificando pelo assunto ou na leitura das
primeiras linhas:

Art. 39. NJo envie a-mails com informacdes confidenciais pois evenlualmente podem ser intercaptadas.

CAPITULD VI
ACESSO A CONTAS DE EMAIL PARTICULAR [WEBMAIL)

Art. 40 Caso o usudrio tenha seu acesso a siles de e-mail graluilos ou pages, que disponibilizem o envio @ recebimento de e-mails
alravés da tecnologia de webmail, o usudrio fica cienle gue lais acessos podem comprometer a seguranga das informagdes da
AMPASS, motiva pelo qual tais acessos devem ser extremamente caulelosos e feilos de forma moderada.

£ 1% Além disso, considerando que os e-mails pessoais acessados através da infraestrutura tecnoldgica da AMPASS serfio, via de
regra, realizados através da conexdo 4 Intermel pertencents 4 mesma e, considerando que o enderego IF (Internet Protocol) de tais
conexdes serd vinculado 4 Empresa, a utilizagdo de e-mails pessoais podera gerar responsabilidades 3 AUTARQULA, o que justifica
a necessidade de maior cautela por parte dos usudrios.

§ 2° Meste senfido, caso o acesso A confa de e-mail do usudrio cause qualguer tipo de dano a AMPASS este sera integralmente
responsdvel por seus atos, respondendo civil @ criminalmente.

§ 3° E absolutamente vedado o envio de informagdes, dados ou arquives relacionados, direta ou indiretaments, aos interesses da
AMPASS via e-mail pessoal.



CAPITULO Vil
DO ACESS0 A INTERNET

Art. 41 Todos os wsudrios internos poderdo fer acesso 4 intemetd, identificados pela sua conta, de wso pessoal. Cabe & US| implantar os
controles de acesso e mecanismes de audiloria gque garantam o monitoramento do acesso 4 internet pela rede corporativa da AMPASS

§ 1° Sera bloqueado o acasso a siles de conteddo considerado ofensivo, ilegal ou impraprio a exemplo de sites pormograficos, de
jonos ou apostas.

§ 2° Os Gerentes/gesiores da AMPASS poderdo solicitar 4 US| restricBio de acesso a sites para of usuarios das respactivas
Geréncias/Unidades.

CAPITULO IX
CAMERAS DE FILMAGEM E CONTROLE DE ACESSO FisICOD
CONTROLE DE ACESS0 (FISICO E LOGICO) AOS SERVIDORES DE SISTEMAS

Art. 42 A AMPASS fard uso de cAmeras de saguranga instaladas em suas dependéncias, ficando resguardada a dignidade humana
dos usudrnios, sendo vedada a instalacao de cAmeras de filmagem nos banheiros e lavabos.

Art. 43 A filmagem descrita neste Regulaments tem par objetive verificar o respeito dos usudrios s regras estabelecidas no presents
instrumento, bem coma assegurar sequranca fisica aos mesmas, nda constituinde qualquer violagio A intimidade vida privada, hoara
ou imagem da pessoa filmada, com o que os usudrios declaram, expressamente, nesle alo, concordar.

Art. 44 As Imagens capladas deniro das dependéncias da AMPASS serao arquivadas pelo prazo de 30 (trinta) dias e mantidas em
carater estritamente confidencial, somente podendo ser divulgadas em caso de infracio As regras constantes do presente
Regulamento efou infracio de legislacio vigente.

Art. 45 O acesso fisico dos servidores/colaboradores e visitantes as depend&ncias da A AMPASS se dardo por meio de cartdo de
acesso devidamente identificado.

Art. 46 Cabe a Geréncia Administrava e Financeira (GAF) solicitar a USI a solicitacdo de cartfo de acesso para novos
sarvidores/colabaradores.

Art. 47 Os senvidores/colaboradores serdo cadasirados no sislema de controle de acesso de acerdo com 0% Niveis de acesso preesta-
belecidos pela USI.

Art. 48 Ma Autarquia o controle de acesso fisico & feilo primeiramenta no 1reo através de segurancas armados & porta com eont-
role de acesso de carl3o por aprodimadao,

Art. 49 Os servidores/colaboradores serdo cadastrados no sislema de controle de acesso de acordo com os niveis de acesso preesta-
belecidos pela USI.

Art. 50 O acesso logico acs sisternas & feilo mediante senha individual de cada servidor.

Art. 51 O acesso fisico a0 ambiente de servidores @ backups & exclusive para os operadores @ analistas de suporie da EMPRESA
MUNICIPAL DE PROCESSAMENTOS DE DADDS - EMPREL, afraves de controle aletrinico de acesso por digital. N3o & permitida
a entrada de pessoas estranhas a Area.

CAPITULD X
BACKUP

Art. 52 O servigo de backup compreende a realizagdo de copias de seguranga dos arquives com o objetivo de restaurd-los no menor
tempo possivel caso haja necessidade.

Paragrafo Gnico. A EMPRESA MUNICIPAL DE PROCESSAMENTOS DE DADOS - EMPREL & responsavel pela realizacdo de back-
ups dos sistemnas utilizados pela AMPASS.

Crientacies Gerais:

1.Cabe aos administradoras prever a realizacao de testes periddicas da restauracio, no infuito de averguar 0% processos de back-
up & estabelecer melhorias.

2.A administragdo dos backups também deve ser arientada para que seus trabalhos respeitem as janalas para execuddo, inclusive
realizando previs3o para a ampliagio da capacidade dos dispositivos envolvidos no armazenamentio.

3.As midias (ou dispositives de amazenamento) deverdo ser armazenados em cofre corta-fogo, ow em localidade diversa da origem
dos dados (backup off-gita).

4 As midias defeituosas ou inserviveis serfo encaminhadas para picotamento, incineragdo, procedimentos de sobrescrita de dados
remanescenies (disco rigido) ou oulro procedimento que impossibilite a recuperacio dos dados por terceirns.

5.As solicitagBes de restauracdo de arquivos deverdo ser abertas formalmenta através de ferramentas de abertura de chamados a /
ou formuldrio gque deverd conter os nomes dos arquives e pastas que deverfio ser recuperados e, principalmente, a data do arquivo
que se pratende fer acesso.



For pan-ran serd adotada o sequinte esquema de realizacio de backups (excelo se especificada necessidade especial no item 5):

CLASSE RETENGAD DISCRIMINAGAD
MC-ARQUIVOS_ 15 15 DIAS AruUivos com pouco acesso
MC-ARQUIVDS_ 30 30 DIAS Arguivos das maguinas Linux

MC BAMCOS 20 DIAS Para todes o8 Bancos | mysgl e Past )
MC-DE2 aD DIAS Ratencao feita pelo DB2
MC-DBEZ2-ARCHO1 a0 DIAS Ratencao feita palo DB2
MC-DE2-ARCHOZ al DIAS Ratencao feita pelo DB2
MC-PADRAD 40 Dias Ratencao de 40 dias [ DEFAULT )
MC-ORACLE o0 DIAS Ratencao feita pelo Oracle (RMAN)
MC_ARCH_DBZ_AMUAL a0 DIAS Reftencao feita pelo DB2
MC_ARCH_DBZ_DIARIO a0 DIAS Retencao feita pelo DB2
MC_ARCH_ORA_ANUAL a0 DIAS Ratencao feita pelo DB2

Procedimantos de contingéncia
A contingéncia de equipamentos para atendimento ao pablico & a Prefeitura da Cidade do Recife, Cais do Apalo.
A contingéncia de equipamenios & na EMPREL

CAPITULO XI
DAS DISPOSIGOES FINAIS

Art. 53. Cabe ao usudrio, como custodiante nos termos da Politica de Seguranga da Informagdo da AMPASS, garantir a seguranga
das informagdes sob sua guarda, armazenadas tanto em computadares de mesa come em dispositivos poriateis, independentemernte
de a AMPASS ser proprietdria desses equipamentos.

Art. 54. Cabe & US| junto com a EMPREL, como administradera do servico de rede:

| - Garantir a disponibilidade dos serviges, de acordo com niveis de servigo definidos;

Il - Implantar & manter atualizados mecanismos e procedimentas de monitoramento & protedis da rede contra-ataques extemos @
internas, a

Il - Implantar & manter atualizados sistemas cperacionais & mecanismos de protegdo das estagfes de trabalho, servidores & equipa-
mantas da rade.

Art. 55. O acesso a intemet @ a redes de oulros Grg 308, por meio da REDE CORPORATIVA, deve ser provido exclusivamente pela LS.
Paragrafo anico. Enquanto conectads 34 REDE CORPORATIVA, o computador ou o dispasitive portatil nde pode estar conectado 3
internet por solugio diferente daquela pravida pela USI.

Art. 56. A utilizacdo dos recursas de Tl integrantes da REDE CORPORATIVA pode ser monitorada pela US|, com vistas a identificar
inchservancias as normas definidas na Politica de Seguranga da Informagio da AMPASS e a fornecer evidéncias, no caso de inci-
dentes de seguranca da informacdo, respeitados os direitos e as garantias individuais previstos em lei, e cbservados os procedi-
mentos previstos para stuacdes especificas dispostas nesta Portaria.

Art. 57. As seqguintes agSes indevidas relativas & REDE CORPORATIVA s3o0 passiveis de apuracio de responsabilidade:

I - Conexfio 4 REDE CORPORATIVA, sem autorizacio expressa da USI, de dispositive de comunicagio, tais como dispositive de
acesso a rede sem fio ou equipameanto de rede que ndo seja de propriedade da AMPASS,

Il - LMilizacho de programa para captura ou geracao de trafego na rede, excato pela equipe de adminisiacio da rede @ seguranca da AMPASS;
Il - Desenvalvimento, manutengdo, ulilizacdo ou divulgacio de mecanismo que permita ou tente violar os sistemas de seguranga da
rede da AMPASS,

IV - Tentativas de acesso ndo autorizado a recursos de T, com indicios de fraude ou sabotagam;

W - Utilizacao ou tentativa de utilizaco, com indicios de fraude ou sabatagem, de conta cujo Acesso nao seja autorizado a0 USUARO;
Wl - Utilizag3o de recurso tecnoldgico para burar dispositive de seguranca ou restricio de acesso implementada na rede;

Wil - Utilizacdo, com indicios de fraude ou sabofagem, de macanismo que provoque congestionaments da rede, sabrecarga ou
indisponibilidade de servigo;

Wil - Outras ulilizagdes am desacordo com as normas de seguranga estabedecidas pela Politica de Seguranga da Informagdo da AMPASS

Art. 58. Ao utilizar rede de compufadores externa por meéo de dispositivos portateis de propriedade da AMPASS, o usudrio deve obe-
decer lambém as narmas a As direfrizes daguelas redes.

Paragrafo Gnico. Em caso de divergéncia entre as nofmas das redes externas & a Politica de Seguranca da Informagio da AMPASS,
prevalece o definide nas normas da AMPASS.

Art. 59. Cabe a US|, por meio da DSI, esclarecer eventuais dividas do usudrio quanto a conformidade de determinada afifude ou uti-
lizacdo em relacdo 4s normas de uso da REDE CORPORATIVA.

Art. B0. A violagio a Politica de Seguranga da Informagio da AMPASS, ou a inobservancia aos dispositivos desta Portaria, podermn
acarretar, isolada ou cumulativamente:

I - Limitagdo do uso da REDE CORPORATIVA, conforme estabelecido nos arts. 41 e 42 desta Portaria; e

Il - Nos lermos da legislacdo aplicdvel, oulras sancoes administrativas, civis e penais.



Art. B1. Para o servidor ativo, o uso da REDE CORPORATIVA pode ser limitado cautelarmente mediante anuéncia dos titulares das
respectivas unidades e Geréncias as quais se encontra vinculado, com posterior comunicagio ao wusudrio envolvido.

£ 1% Alimitagdo cautelar do uso da REDE CORPORATIVA pode ser proposta por iniciativa da US| ou, ainda, mediante solicitagdo jus-
tificada, pelo titular da unidade de lotac3o do usuario.

§ 2° A liberagdo da limitag3o do uso da REDE EMPREL a gue se refere o caput deste artigo sera realizada pela USI no 1° dia dtil
apds a expiragio da medida cautelar.

Art. B2. A limitagdo do uso da REDE CORPORATIVA por usudrios colaboradones, extencs @ visitanies pode ser realizada pela US|,
a qualquer tampo.

Paragrafo dnico. A limitagio de que trata o caput deste artigo deve ser comunicada ao usudrio envalvido, e a respectiva liberacio
realizada no 1° dia Ot apds o término da limitagdo.

Art. 3. Os casos omissos serdo analisados conjuntamente pela US|, ouvido o administrador do recurse de Tl em questdo.
Art. B4. Esta Resolucdo integra a Politica de Seguranca da Informacio da AMPASS.

ANEXO il - Termo de Responsabilizagao e Sigilo

Pelo presente instrumanto, eu . CPF , identidade

expedida pelo . B , DECLARO, sob pana

das sancies cabivais, nos termes da legislacdo vigente, que conheco e estou comprometido com as praticas, responsabilidades a
obrigacies normativas referentes a Politica de Seguranga

da Informagdo da Autarguia Municipal de Previdéncia e Assisténcia 4 Sadde dos Servidores - AMPASS e 4 sua Regra de Uso
dos Recursos de Tecnologia da Informacdo e Comunicacio.

Recife, de de 20

Assinatura
CargoFungao:




